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PROCESO

Gestion de Finanzas
Pablicas

Gestion de Finanzas
Publicas

Gestion de Finanzas
Publicas

Gestion de Finanzas
Piblicas
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Terror. ataque, sabotaje
Ingenieria social

Falla de un dispositivo o
sistema

IDENTIFICACION DEL RIESGO

VULNERABILIDADES

Desconocimiento o ausencia de politicas, normas, o
procedimientos de Seguridad de la Informacion.

IMPACTO/CONSECUENCIAS

vestgaciones pr pare do etes de coirol o
tas o sanciones por
mumpnmem de requisitos legales.

soniiosformatcos (Rod, orreo, nenel, Siamas do
Informacion, Chat, Apps, e
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regula

Retrasos enla entrega de servicios a los.
cludadanos.

Falta Informacion

entidad y sus procesos.

Ausencia de lineamientos de seguridad de la informacion

durante todo el cico de vida de a reacién contractual entre fa
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nombre de la entidad frente a sus partes
interesadas.

ada izada a & niratistas, R a entrega de sevicios alos
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berataque
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Incapacidades o situaciones de salud piblica
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oliicas, normas, o
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Retrasos en la entrega de servicios a los
cludadanos.

Afectacion de la operacion normal de la
entidad y sus procesos.
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DESCRIPCION DEL RIESGO

Pérdida de confidencialidad, integridad y
disponibilidad de la informacion digial;
producida por un ataque cibernético, sabotaje
o ingeneria social

\ndlsﬂumb\l\ﬂsd de la informacion requerida
acon delaenldady dolos
dlsvcsmvos oo narcware,por daro
oroduido ot deicences n s conroes
relacionados con el acceso a estos,

indisponibiidad del personal criico del
roceso, debido a gestin deficiente de
situacones adminsiratas o probiemas do
salud publica
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Retrasos en la entrega de servicios a los.
ciudadanos.

para g
Ia entidad

entidad y sus procesos.

x

por ausencia
de copias de. uwam Tequares sobre s
informacion almacenada en los equipos de
‘computo de los funcionarios y conlratistas

Media
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Ata

80,0%

60,0%

40,0%

80,0%
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o d

Mayor

Mayor

60,0%
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impacto
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Formulada
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Descripcién del Control

VALORACION DE CONTROLES

CONTROLES

ATRIBUTOS INFORMATIVOS DEL CONTROL.

(Se deben describir controles mas relevantes del proc EXEI =k dapen dlomelcetoen ok
et s Calicacion st e it
1 Escoger Tpo de Control | dentfcar a Naturaleza de Control o 0% 0%
2 Escoger Tipo de Conirol | enifcar a Naturaleza dl Conirol o w00% 0%
B Escoger Tipo de Control | dentfcar a Naturaleza gl Control o w00% 0%
B Excoger Tipo de Control _| dentifcar l Naturaleza g Control o w00% w00%
s Escoger Tpo de Control | dentfcar a Naturaleza del Control o w00% 00%
. Escoger Tipo de Conirol | denifcar a Naturaleza dl Control o w00% w00%
B Escoger Tioo de Control | dentfcar a Natraleza del Control o 600% 00%
2 Escoger Tipo de Conirol | enifcar a Naturaleza dl Conirol o 0% w00%
B Escoger Tipo de Control | dentfcar a Naturaleza gl Control o 600% 00%
4 Escoger Tipo de Control | denifcar a Naturaleza dl Control o 600% w00%
5 Escoger Tipo de Control Identificar la Naturaleza del Control 0 60,0% 60,0%
o Escoger Tpo de Control | dentfcar a Naturaleza gl Control o 600% 00%
' Escoger Tipo de Control | dentifcar a Naturaleza del Control 3 w00% 00%
p Escoger Tipo de Control _| dentfcar la Natualeza del Control o w00 w00
3 Escoger Tipo de Control | identificar Ia Naturaleza del Control o 40,0% 600%
4 Escoger Tipo de Control | denifcar a Naturaleza dl Control o 00% w00%
s Escoger Tioo de Control | dentifcara Naturaleza de Control o w00 00%
. Excoger Tioo de Control | dentifcar fa Naturaleza gl Control o w00 w00
1 Escoger Tpo de Control | dentfcar a Naturaleza del Control o a00% 00%
2 Escoger Tioo de Control | dentifcar a Naturaleza dl Control o w00% 00%
3 Escoger Tipo de Control Identificar la Naturaleza del Control 0 80,0% 80,0%
B Escoger Tpo de Control | dentfcar a Naturaleza g Control 3 w00% 0%
s Escoger Tpo de Control | dentfcar a Naturaleza del Control o a00% 00%
f Escoger Tipo de Conlrol | dentifcar a Naturaleza del Control o w00% 0%
. Escoger Tipo de Control | denifcar a Naturaleza del Conirol o grese o crferio de | grese o crerio
B Escoger Tipo do Conirol | dentifcar la Naturaleza g Contrl o i
P Escoger Tpo de Control | dentifcara Naturaleza g Control o R
4 Escoger Tpo de Control | dentifcar a Naturaleza de Control o grese o crlerio de | igrese l crtero
s Escoger Tioo de Control | dentifcara Naturaleza de Control o grese o crlleio s | igrese o crkero
o Excoger Tipo de Control | dentifcara Naturaleza gl Control o Parese o cierode | arese o s
. Escoger Tipo de Conirol | denifcar la Naturaleza dl Conirol o Poreie o cierode | ngiese o crr
2 Escoger Tipo de Control Identificar la Naturaleza del Control 0 hgrese:\::ur‘\lﬁm de hsf‘e‘se el cr\'»eno
3 Escoger Tipo de Control | Wentificar la Naturaleza del Control o ingrese elcrteriode | Ingrese el crterio
4 Escoger Tpo de Control | denticara Naturaleza de Control o grese o crlero de | igrese l crtero
s Escoger Tioo de Control | dentfcara Naturaleza de Control o grese ol crlewiode | igrese o ek
. Excoger Tioo de Control | dentifcar a Naturaleza del Control o Parese o cierodo | gres o s
. Escoger Tipo de Conirol | enifcar la Naturaleza dl Conirol o Poreie o cierode | ngiese o crr
2 Escoger Tipo de Control Identificar la Naturaleza del Control 0 hgrese el C:\"f":o de hgfise el cr\'»eno
P Escoger Tpo de Control | dentifcar a Naturateza g Control o e
4 Escoger Tipo de Control | dentifcarla Naturaleza de Control o grese o crlero de | igrese ol crterio
s Escoger Tioo de Control _| dentifcar la Natualeza de Control o e ek
. Excoger Tipo de Control | dentfcara Natualeza del Control o grese o crlero o | Figrese o crero
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PLAN DE ACCION O TRATAMIENTO

CONTROL ANEXO A

ACCIONES BEMEIORA ISO/IEC 270012022

Aprobar, comunicar e implementar las politcas de AS.1 Politcas para la
seguridad de la informacién de la Alcaldia de Ocania Norte | seguridad de la
Santander informacidn

A5 Cuplmiento con

policas, reglasy normas
Realizar seguimiento a a implementacion de desequridad dela
politicas y controles de seguridad de la informacion

Describir las acciones de mejora que daran tratamiento al
riesgo

Describir las acciones de mejora que daran tratamiento al
riesgo

Definir e implementar como respaldo de informacion un A8.13 Copia de.
repositorio en google drive desde el correo de la seguridad de la
secretaria, informacion

obar, comunicar e implementar las politcas de AS.1 Polilcas parala
seguridad de la informacion de la Alcaldia de Ocania Norte | seguridad de la
de Santander nformacidr

As38 Cumplmen\a con
ormas.
" ugundad de ia

Realizar seguimiento a las copias de respaldo

Secretaria

Describir las acciones de mejora que darén tratamiento al
fiesgo

Describir las acciones de mejora que darén tratamiento al
fiesgo

Describir las acciones de mejora que darén tratamiento al
fiesgo

RESPONSABLE

Comité insttucional de
Gestion y Desemperio

Responsable de
Seguridad de la
Informacion

Comité insttucional de
Gestion y Desemperio

PERIODO DE
IMPLEMENTACION

Segundo semestre 2025

Segundo semestre 2025

Segundo semestre 2025

Segundo semestre 2025

MONITOREO Y SEGUIMIENTO

OBSERVACIONES RESPONSABLE
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